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Grundsatze
Ziele und Zwecke

Mit dieser Verwaltungsvorschrift werden im Einvernehmen mit den Landkreisen, den Stadten und Ge-
meinden, vertreten durch den Landkreistag, den Stadtetag und den Gemeindetag, harmonisierte Rege-
lungen fir den Staatlich-Kommunalen Datenverbund Baden-Wiirttemberg (SKDV) festgelegt. Gebildet
wurde der SKDV durch die Rahmenvereinbarung zwischen dem Land Baden-Wirttemberg und den
Kommunen Uber die Einrichtung des Staatlich-Kommunalen Datenverbunds Baden-Wiirttemberg
(VV SKDV) vom 21. Februar 2012 - im Folgenden kurz: Rahmenvereinbarung. Sie wurde wegen der
Aufnahme des Regelungsbereiches Naturschutz und der organisatorischen Anpassungen in Num-
mer 11 der VwV SKDV geandert und in der Fassung vom 12. November 2019 neu vereinbart.

Der SKDV unterstiitzt den Aufbau der Geodateninfrastruktur Baden-Wirttemberg, indem die dafir ge-
eigneten Geodaten unter Beachtung der datenschutzrechtlichen Beschrankungen nach den Bestim-
mungen des Landesgeodatenzugangsgesetzes (LGeoZG) bzw. nach den Standards und Normen der
GDI-BW bereitgestellt werden. Diese Verwaltungsvorschrift regelt nicht die Bereitstellung und Nutzung
der Geobasisdaten der Vermessungsverwaltung. Diese Verwaltungsvorschrift dient auch der Umset-
zung der INSPIRE-RL.

Gegenstand dieser Verwaltungsvorschrift sind Daten, die vorwiegend zur Erfullung gesetzlicher Aufga-
ben des Umwelt- und Arbeitsschutzes, des Naturschutzes sowie des Krisenmanagements verarbeitet
werden.

Der SKDV hat zum Ziel, den staatlichen und kommunalen Stellen den behérdeninternen Online-Zugang
zu qualifizierten Daten beziehungsweise Geodaten zu ermoglichen und deren umfassende Nutzung zur
Erflllung der Dienstaufgaben zu erleichtern. AuBerdem werden mit dem SKDV verwaltungsékonomi-
sche Ziele verfolgt: Die vorhandene Datenbasis der beteiligten 6ffentlichen Stellen soll besser ausge-
schopft und die Kosten beziehungsweise der Aufwand der Beteiligten sollen durch Absprachen Uber
eine arbeitsteilige Datenfliihrung dauerhaft gesenkt werden.

Verbindliche Verhandlungslésungen

Das mit dem SKDV verfolgte Ziel einer gemeinsam nutzbaren Datenbasis setzt voraus, dass die Ver-
bindlichkeit der Datenbeschreibungen genau, gegebenenfalls abgestuft definiert und von den Beteilig-
ten anerkannt und beachtet wird.

Dem Anspruch der Landkreise, Stadte und Gemeinden, im Bereich eigener Zustandigkeit weisungsfrei
handeln zu kénnen, wird dadurch Rechnung getragen, dass die grundsatzlichen Absprachen Uber die
Zusammenarbeit im SKDV in der Rahmenvereinbarung vorab getroffen worden sind, die Einzelvor-
schriften sodann gemeinsam und im Konsens erarbeitet und ebenso im Konsens fortgefiihrt werden.

Definitionen und Begriffserlauterungen

Staatlich-Kommunaler Datenverbund Umwelt und Arbeitsschutz, Naturschutz und Krisen-
management Baden-Wirttemberg (SKDV)

Verbund staatlicher und kommunaler Stellen, die sich nach der Rahmenvereinbarung zwischen dem
Land Baden-Wirttemberg und den Kommunen Uber die Einrichtung des Staatlich-Kommunalen Daten-
verbunds Baden-Wirttemberg (VV SKDV) vom 21. Februar 2012 in der Fassung vom 12. November
2019 zusammengeschlossen haben, um die Erfillung der gesetzlichen Aufgaben von Arbeitsschutz,
Umwelt und Naturschutz sowie Krisenmanagement zu unterstiitzen, indem 6ffentlichen Stellen der ver-
waltungsinterne Online-Zugang zu qualifizierten Daten (einschlief3lich personenbezogener Daten) er-
mdglicht und deren Nutzung zur Erflllung der Dienstaufgaben erleichtert wird.

Informationssystem Wasser, Immissionsschutz, Boden, Abfall, Arbeitsschutz (WIBAS)

WIBAS umfasst die luK-Fachverfahren fir Umwelt und Arbeitsschutz und wird in den unteren und ho-
heren Arbeitsschutzbehdrden sowie den Umweltbehdrden und -dienststellen eingesetzt.

Naturschutz-Informationssystem (NAIS)

NAIS umfasst die luK-Fachverfahren fiir den Naturschutz und wird in den unteren und héheren Natur-
schutzbehoérden, den Naturschutzfachbehérden (LUBW, Naturschutzbeauftragte) sowie von im Auftrag
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der Naturschutzbehdrden tatigen Personen bzw. Blros eingesetzt. Fur die Themenbereiche Land-
schaftspflegeinformationssystem (LalS), Okokonto und Kompensationsverzeichnis gelten eigene Re-
gelungen.

Datenbasis des SKDV / des WIBAS / des NAIS / des Krisenmanagements

Die Datenbasis des SKDV wird durch diese Vorschrift unterteilt in:

- Pflichtobjektarten WIBAS (Nrn. 3.1 Umwelt und 3.2 Arbeitsschutz) und Pflichtobjektarten NAIS
(Nr. 3.3), welche in Nr. 4 (WIBAS) resp. Nr. 5 (NAIS) als pflichtgemaf zu fiilhrende Daten vorgegeben
werden;

- verbindlich vereinbarte Objektarten flir das Krisesnmanagement (Nr. 3.4), welche in Nr. 6 als verbind-
lich vereinbarte Daten vorgegeben werden, sowie

- verbindlich vereinbarte Gegenlieferungen der anderen Mitglieder fur die Pflichtdaten von Umwelt und
Naturschutz (Nrn. 7.3.1 und 7.3.2).

- Objektarten, die von Mitgliedern des SKDV freiwillig in den Verbund eingebracht und im Objektar-
tenkatalog des SKDV (SKDV-OK, Nr. 2.5) dokumentiert werden.

Referenzdatenbank des Umweltinformationssystems (vgl. Nr. 10.1)

Die UIS-Referenzdatenbank (UIS-RefDB) umfasst Daten fir WIBAS, NAIS und weitere Bereiche des
UIS und des Geodaten-Pools des Rdumlichen Informations- und Planungssystems (RIPS).

Objektartenkatalog des SKDV (SKDV-0OK)

Im Objektartenkatalog des SKDV bzw. in dessen Teilkatalogen WIBAS (WIBAS-OK) und NAIS (NAIS-
OK) werden alle nach den Regelungen dieser Vorschrift geflihrten oder bereitgestellten Daten als Ob-
jektartbeschreibungen dokumentiert.

Geodaten

Geodaten sind alle Daten mit direktem oder indirektem Bezug zu einem bestimmten Standort oder ge-
ografischen Gebiet (§ 3 Absatz 1 LGeoZG).

Objekte, Objektarten, Objektklassen

Objekte sind Trager eines oder verschiedener Merkmale. Dabei kann es sich um reale naturliche (z. B.
Gewassersegmente), reale klinstliche (z. B. Bauten) oder abstrakte (z. B. wasserrechtliche Erlaubnisse)
Objekte handeln.

Objektarten sind Datengruppen aus einheitlich erfassten Objekten (z. B. Einleitungsstellen). Die Objek-
tartbeschreibung definiert als einheitliche Sollvorgabe fir die Entwicklung der Fachanwendungen das
Objekt, dessen Geometrie(n) und Sachdaten (Merkmale, Attributdaten).

Objektarten werden auf mehreren Hierarchiestufen in Objektklassen zusammengefasst und damit sys-
tematisch gegliedert im SKDV-OK dokumentiert.

Objektartredaktion

Die Objektartredaktionen regeln im Auftrag des IM, des UM und des WM die Inhalte der Pflichtdaten
(Pflichtobjekte und -attribute), die Zyklen der Datenbereitstellung, den zugelassenen Nutzerkreis sowie
die Nutzungseinschrankungen bei personenbezogenen Daten. Fir jede Objektart wird mindestens eine
Person durch die Fachreferate der Ministerien bestimmt (Objektartenredakteurin oder Objektartenre-
dakteur), die mit der Redaktion beauftragt ist.

Datenfliihrende und Pflichtdaten fiihrende Stellen

Pflichtdaten fihrende Stellen sind die unteren und héheren Verwaltungsbehérden als Arbeitsschutz-,
Umwelt- und Naturschutzbehérden sowie in Einzelfallen die LUBW als Fachdienststelle fur Arbeits-
schutz, Umwelt und Naturschutz. Mit Ausnahme der obersten Behorden (Ministerien) sind alle Mitglieder
des SKDV datenfiihrende Stellen.

Version 01/2020
Vorschriftensammlung der Gewerbeaufsicht Baden-Wiirttemberg




3.2

3.3

3.4

4.1
411

412

VerwR 4.05

Regelungsbereiche
Regelungsbereich Umwelt

Dem Regelungsbereich Umwelt (Wasser, Immissionsschutz, Boden, Abfall) unterliegen die fachauf-
sichtlich dem Umweltministerium (UM) und dem Verkehrsministerium (VM) nachgeordneten Umweltbe-
hdérden, auflerdem die Landesbetriebe Gewasser der Regierungsprasidien, die Landesanstalt fir Um-
welt (LUBW) sowie die Sonderabfallagentur (SAA).

Regelungsbereich Arbeitsschutz und betrieblicher Umweltschutz

Dem Regelungsbereich Arbeitsschutz und betrieblicher Umweltschutz unterliegen die fachaufsichtlich
dem Wirtschaftsministerium (WM) und dem UM nachgeordneten Gewerbeaufsichtsbehdrden. Der Ar-
beitsschutz sowie der betriebliche Umweltschutz sind fachlich-inhaltlich Bestandteil des Informations-
systems WIBAS in mehreren Fachanwendungen (z. B. FA der Gewerbeaufsicht, FA Heimarbeit, FA GD,
Tatigkeitsstatistik).

Regelungsbereich Naturschutz

Dem Regelungsbereich Naturschutz unterliegen die fachaufsichtlich dem UM nachgeordneten Natur-
schutzbehorden: die Landratsdmter in den Landkreisen und die Gemeinden in den Stadtkreisen als
untere und die Regierungsprasidien als hohere Naturschutzbehérden, aulRerdem die Landesanstalt fir
Umwelt (LUBW) sowie die Nationalparkverwaltung in ihrer Funktion als untere und héhere Naturschutz-
behorde. Soweit bestimmte Vollzugsaufgaben des Naturschutzes auf Stadte und Gemeinden oder Ge-
meindeverbande Ubertragen wurden, unterliegen auch diese dem Regelungsbereich Naturschutz.

Regelungsbereich Krisenmanagement

Dem Regelungsbereich Krisenmanagement (Katastrophenschutz, Gefahrenabwehr und Gefahrenvor-
sorge) unterliegen die fachaufsichtlich dem Innenministerium (IM) nachgeordneten Katastrophen-
schutzbehdrden nach § 4 Landeskatastrophenschutzgesetz (LKatSG), die allgemeinen Polizeibehérden
nach § 62 des Polizeigesetzes (PolG) sowie die Polizeidienststellen nach § 70 Absatz 1 PolG. Die flr
die Gefahrenabwehr jeweils zustandigen, fachaufsichtlich dem IM oder dem UM nachgeordneten Fach-
behoérden unterliegen ebenfalls diesen Regelungen; auflerdem die Kommunen, sofern sie sich nach der
Nummer 6.1 zur Teilnahme an der Option »Zusammenarbeit im Krisenmanagement« entscheiden.

Vorschriften zur Pflichtdatenfiihrung fiir Umwelt und Arbeitsschutz (WIBAS)
Berichtspflichten der Arbeitsschutz- und Umweltbehdrden

Die Arbeitsschutz- und Umweltbehdrden haben regelmafige Berichts- und Bereitstellungspflichten (wie

z. B. das Wasserbuch, Daten zu Anlagen nach der IE-Richtlinie oder Geodatensatze insbesondere nach

der INSPIRE-Richtlinie).

Die dafir erforderlichen Daten werden nach der WAABIS-Vereinbarung vom 7.8.1998 beziehungsweise

der IS-GAA-Vereinbarung vom 9.11.2004 als Pflichtdaten vorrangig mit WIBAS-Fachanwendungen er-

fasst und zum Abruf bereitgestellt.

Diese Pflichtdaten werden vom UM und vom WM, sowie vom Verkehrsministerium (VM) zur Erfiillung

der Berichtsaufgaben vorrangig und umfassend genutzt. Die Pflichtdaten fiihrenden Stellen werden mit

Erfassung der Pflichtdaten im WIBAS grundsatzlich von Einzelberichten freigestellt.

Sofern Berichtsaufgaben aus wirtschaftlichen oder anderen Griinden, insbesondere wegen geringer

Fallzahl ber WIBAS nicht sinnvoll zu erledigen sind, missen die Berichte auf herkdmmlichem Weg

erstattet werden. Solche Berichte bleiben von den Regelungen dieser Verwaltungsvorschrift unberihrt.

Die in WIBAS zu flihrenden Pflichtdaten zu Umwelt und Arbeitsschutz sind im SKDV-OK, Teilkatalog

WIBAS-OK, in folgenden Objektklassen dokumentiert:

1 »Wasserg,

2 »Abfallk,

3 »Boden und Altlasten, Rohstoffe und Bergbau, Geologie (teilweise, ferner Objektarten des RP Frei-
burg - LGRB)« sowie

5 »Arbeitsstatten, Arbeitsschutz, Immissionsschutz«.

Die jeweils gultige, verbindliche Version des SKDV-OK (Teilkatalog WIBAS-OK) kann in den Bereichen

SKDV im UlS-Landesintranet eingesehen und heruntergeladen werden.
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Verantwortlich fur die Fortschreibung der Pflichtdatendokumentation zu Umwelt und Arbeitsschutz im
WIBAS-OK sind die jeweiligen Fachreferate des UM, des VM oder des WM.

Die Objektartredaktion ist dafiir zustandig, dass die Beschreibung der Pflichtdaten im WIBAS-OK mit
der jeweiligen WIBAS-Fachanwendung Ubereinstimmt. Insbesondere muss eindeutig bestimmt sein,
welche Pflichtobjekte zu erfassen und mit welchen Pflichtgeometrien, -attributen und -zuordnungen sie
zu fhren sind. Dies soll in der Fachanwendung und im SKDV-OK geregelt sein. Dazu notwendige An-
derungen und Erganzungen der Objektartbeschreibung nimmt die Objektartredaktion in eigener Verant-
wortung vor. Dartber hinaus wirkt sie auf eine Harmonisierung der Begriffe und Bezeichnungen hin (vgl.
Nr. 11.4). Sie ist fur die Vorgaben zur Qualitatssicherung der ihnen zugeordneten Objektartbeschrei-
bung zustandig und verantwortlich fir deren Vollstandigkeit, Richtigkeit und Aktualitat.

Erhebliche Anderungen im Pflichtdatenumfang zu Umwelt und Arbeitsschutz bedirfen der Zustimmung
des Lenkungsausschusses WIBAS. Er hat mit der fachlichen Vorberatung dieser Anderungsantrage
sowie mit der Entscheidung Uber Pflichtdatendnderungen, die ohne grundsatzliche Bedeutung sind und
einvernehmlich akzeptiert werden, die AG Daten WIBAS beauftragt.

Die Kurzbeschreibungen der Geometrien im WIBAS-OK werden durch das WIBAS-Regelwerk zur Geo-
datenfiihrung erganzt. Das Regelwerk zur Geodatenfiihrung kann Gber den Bereich WIBAS im UIS-
Landesintranet eingesehen und heruntergeladen werden.

Aufgaben der Pflichtdaten fihrenden Stellen

Die Pflichtdaten fihrenden Stellen halten die im WIBAS-OK verzeichneten Pflichtdaten vollstdndig und
aktuell.

Die Pflichtdaten fiihrenden Stellen Gbermitteln die im WIBAS-OK verzeichneten Pflichtdaten nach der
Anlage 2 monatlich aktualisiert an die zentrale UIS-RefDB der LUBW. Mit Aufnahme des WIBAS-Zent-
ralbetriebs wird der Ubermittlungszyklus durch das jeweils aktuelle Betriebskonzept geregelt.

Mit Ubergabe der nach dieser Verwaltungsvorschrift bezeichneten Pflichtdaten an die zentrale UIS-Re-
ferenzdatenbank der LUBW autorisieren die Pflichtdaten fihrenden Stellen ihre Datensatze. Sie gelten
damit fir die vom UM und vom WM zu verantwortenden Berichte oder fir andere Verwendungen als
nach Aktenlage aktuell, vollstandig und sachlich richtig.

Daten-Qualitatssicherung (Daten-QS) der WIBAS-Daten

Von den Pflichtdaten flihrenden Stellen ist eine systematische Daten-Qualitatssicherung (QS) zu ge-
wahrleisten. UM und LUBW unterstitzen die Pflichtdaten fiihrenden Stellen bei der Durchfiihrung der
Daten-QS. Hierzu sollen die WIBAS-Fachanwendungen mit QS-Funktionen ausgestattet und die
Schnittstellen zur E-Akte des Landes und der Stadt- und Landkreise weiter ausgebaut werden. Zusatz-
lich werden von der WIBAS-Geschaftsstelle in Abstimmung mit den WIBAS-Arbeits- und Projektgruppen
Handlungsanleitungen zur Daten-QS herausgegeben, die im Bereich WIBAS des UlS-Landesintranet
eingesehen und heruntergeladen werden kdénnen.

Die zustandigen Fachreferate des UM und des WM sowie der Projektleiter und die Projektgruppe der
jeweiligen Fachanwendungen beférdern die Weiterentwicklungen der Daten-QS in eigener Verantwor-
tung. Sie Ubertragen einem Projektgruppenmitglied eine herausgehobene Verantwortung fir die Aufga-
ben der Daten-QS fur ihren Fachbereich.

Im laufenden Betrieb missen organisatorische Mal3nahmen der internen Daten-QS hinzutreten. Deren
Ausgestaltung liegt in der Verantwortung der Pflichtdaten fihrende Stellen. Die AG Verwaltung WIBAS
gibt hierzu mit Zustimmung des LA WIBAS Empfehlungen heraus, die im Bereich WIBAS des UIS-
Landesintranet eingesehen und heruntergeladen werden kdnnen. Auch eventuelle Qualitatsprobleme
alterer Datensatze erfordern eine Uberpriifung des vorhandenen Datenbestands. Die Pflichtdaten fiih-
renden Stellen sind verpflichtet, vorhandene Qualitadtsprobleme in den alteren Datensatzen sukzessive
abzubauen.

Mit Inbetriebnahme des WIBAS-Zentralbetriebs kann ein automatisiertes Monitoring der Datenqualitat
der WIBAS-Datensatze als Mallnahme der externen Daten-QS erfolgen. Es wird auf Beschluss der AG
Daten nach Zustimmung des LA WIBAS von der WIBAS-Geschéftsstelle mit Unterstitzung durch die
LUBW geplant, veranlasst und durchgefiihrt.

Ungeachtet der Zustandigkeiten fir die WIBAS-Pflichtdatenfihrung besteht eine Mitverantwortung der
Nutzer im SKDV. Alle Nutzer sind gehalten, Fehler, Licken oder Widerspriche, die bei der Datenbe-
nutzung erkannt werden, unmittelbar der jeweiligen Pflichtdaten fihrenden Stelle mitzuteilen. Um die
Fehlerbehebung zu erleichtern, sollte eine aussagekraftige Fehlerdokumentation mitgegeben werden.
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Vorschriften zur Pflichtdatenfiihrung fiir den Naturschutz (NAIS)
Datenfuhrung zur Unterstitzung der Arbeit der Naturschutzverwaltung

Nach dem Willen des Landes und der Stadt- und Landkreise werden gemafl NAIS-Vereinbarung vom
26.11.2007 zur Unterstitzung der Aufgabenerledigung im Bereich Naturschutz und Landschaftspflege
landesweit einheitliche luK-Verfahren entwickelt, landesweit eingefiihrt und genutzt. Gleichzeitig wird
ein landesweit mit einheitlichen Standards erhobener Referenzdatenbestand angestrebt.

Die im NAIS zu fuhrenden Pflichtdaten sind im SKDV-OK in der Objektklasse 4 »Naturschutz, Land-
schaftsplanung« dokumentiert. Dieser Teil des SKDV-OK wird im Folgenden als NAIS-OK bezeichnet.
Die jeweils gliltige, verbindliche Version des NAIS-OK als Teil des SKDV-OK ist im UIS-Landesintranet
dokumentiert und kann dort eingesehen und heruntergeladen werden.

Diese im NAIS-OK festgelegten Pflichtdaten werden insbesondere flur landesweite Auswertungen und
Statistiken sowie insbesondere fur die Fortfilhrung des Gesamtverzeichnisses der Schutzgebiete nach
§ 74 Abs. 8 NatSchG bendtigt.

Verantwortlich fur die Fortschreibung der Pflichtdatendokumentation im NAIS-OK ist das zustandige
Fachreferat des UM. Es bestimmt fir jede NAIS-Objektart eine Person, die mit der Redaktion beauftragt
ist (Objektartredaktion).

Die Objektartredaktion ist dafur zustédndig, dass die Beschreibungen der Pflichtdaten im NAIS-OK mit
etwaigen Beschreibungen der Pflichtdaten an anderer Stelle sowie deren Umsetzung in der jeweiligen
NAIS-Fachanwendung Ubereinstimmen und damit eindeutig bestimmt ist, welche Pflichtdaten zu erfas-
sen und zu fuhren sind. Sie sind fur die Vorgaben zur Qualitatssicherung der ihnen zugeordneten Ob-
jektartbeschreibung zustandig und verantwortlich fur deren Vollstandigkeit, Richtigkeit und Aktualitat.

Erhebliche Anderungen im Pflichtdatenumfang im Naturschutz bedirfen der Zustimmung durch den
Lenkungsausschuss Naturschutzinformationssysteme (LA NAIS). Er hat mit der fachlichen Vorberatung
von Anderungsantragen sowie mit der Entscheidung tiber Pflichtdatenénderungen, die ohne grundséatz-
liche Bedeutung sind und einvernehmlich akzeptiert werden, die Arbeitsgruppe Naturschutzinformati-
onssysteme (AG NAIS) beauftragt.

Die Kurzbeschreibungen der Geometrien in der aktuellen, verbindlichen Version des NAIS-OK werden
durch die »Richtlinie zur Fachdatenfiihrung im Naturschutz« erganzt. Das Regelwerk zur Fachdaten-
fuhrung und die aktuelle, verbindliche Version des NAIS-OK als Teil des SKDV-OK kénnen Uber den
Bereich SKDV im UIS-Landesintranet eingesehen und heruntergeladen werden.

Aufgaben der Pflichtdaten flihrenden Stellen

Die Pflichtdaten fihrenden Stellen sind verpflichtet die im NAIS-OK verzeichneten Pflichtdaten zu er-
fassen, fortzuschreiben und nach der Anlage 2 monatlich aktualisiert an die zentrale UIS-RefDB der
LUBW zu lbermitteln. Mit Aufnahme des Zentralbetriebs wird der Ubermittlungszyklus durch das jeweils
aktuelle Betriebskonzept geregelt.

Mit der abschliefenden Speicherung jedes Pflichtdatensatzes einer Pflichtobjektart autorisieren die
Pflichtdaten fihrenden Stellen ihre Datensatze zum jeweiligen Bearbeitungszeitpunkt (Zeitstempel mit
Datum und Uhrzeit). Die der abschlielienden Speicherung vorausgehende Prifung umfasst den gesam-
ten Pflichtdatensatz, dessen Konsistenz zu bestatigen ist, der Zeitstempel wird mit Gbermittelt. Die zum
Abschluss der Fallbearbeitung bzw. des Vorgangs endgultig gespeicherten Datensatze gelten bis zur
nachstfolgenden Speicherung als nach Aktenlage aktuell, vollstdndig und sachlich richtig.

Die Pflichtdaten fiihrenden Stellen sind gehalten, die im Regelwerk zur Fachdatenfiihrung im Natur-
schutzrecht vorgegebenen Standards der Geodatenerfassung einzuhalten und mit der Datenerfassung
beauftragte Dritte hierauf zu verpflichten.

Daten-Qualitatssicherung (Daten-QS) der NAIS-Daten

Eine hohe Pflichtdatenqualitat - nach Aktenlage aktuell, vollstdndig und sachlich richtig - ist nur zu er-
reichen, wenn die Pflichtdaten fihrenden Stellen eine systematische Daten-Qualitatssicherung betrei-
ben.

Die grundlegende Qualitatssicherung liegt in der Verantwortung der Pflichtdaten fihrenden Stellen. Die
in der Fachdatenrichtlinie festgelegten Vorgaben zur Fach- und Geodatenerfassung sind hierfir die Vo-
raussetzung. Auch eventuelle Qualitatsprobleme &lterer Datensétze erfordern eine Uberpriifung des
vorhandenen Datenbestands durch LUBW, RP und UNB.
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Unstimmigkeiten in der Aktualitat, Korrektheit und Vollstandigkeit der Datenbestande sollten umgehend
an die jeweilige Pflichtdaten fihrende Stelle mitgeteilt werden. Um die Fehlerbehebung zu erleichtern,
sollte eine aussagekraftige Fehlerdokumentation mitgegeben werden.

luK-Struktur zur Unterstitzung der Arbeit der Naturschutzverwaltung

Die Einhaltung der wesentlichen technischen und fachlichen Standards bei der Datenerfassung
und -fortfihrung wird durch die Verwendung der NAIS-Fachanwendungen in der Naturschutzverwaltung
gewabhrleistet.

Vorschriften zur Fiihrung verbindlich vereinbarter Daten fiir das Krisenmanagement (Katastro-
phenschutz, Gefahrenabwehr, Gefahrenvorsorge)

Teilnahme an der Option »Zusammenarbeit im Krisenmanagement«

Gemeinden, Stadt- und Landkreise kdnnen mit Beitrittserklarung nach der Anlage 3 die Option »Zusam-
menarbeit im Krisenmanagement« unter nachstehenden Malfigaben nutzen. Die Beitrittserklarung wird
gegenlber dem UM (WIBAS-Geschéftsstelle, vgl. Nummer 7.1.3) schriftlich abgegeben.

Die Teilnahme von Stellen der Landesverwaltung an der Option wird vom jeweils fachaufsichtlich zu-
standigen Ministerium erklart. Andere Ressorts kdnnen sich den Regelungen nach Nr. 6 jederzeit an-
schlie3en.

Die LUBW fihrt das aktuelle Verzeichnis der Teilnehmer an der Option.

luK-Unterstitzung des Krisenmanagements
Allgemeines

Die Stabsarbeit im Krisenmanagement wird durch informations- und kommunikationstechnische Infra-
strukturen sowie luK-Fachanwendungen (z. B. FLIWAS, vgl. 6.5) unterstitzt. Die allgemein genutzten
Schnittstellen werden in den IT-Standards des E-Government-Gesetzes Baden-W(urttemberg in der je-
weils aktuellen Fassung dokumentiert mit dem Ziel eines fachibergreifenden und aggregierbaren La-
gebilds fir die jeweiligen Entscheidungstrager auf Orts-, Kreis-, Regierungsbezirks- und Landesebene.
Die fachUbergreifende Kommunikation erfolgt im Krisenmanagement tber géngige Kommunikations-
systeme.

ELD-BS und FLIWAS

Das UM betreibt seit 2003 eine luK-Fachanwendung »Elektronische Lagedarstellung Baden-Wirttem-
berg (ELD BW)« zur Kommunikation im radiologischen Notfallschutz. Das IM hat die ELD-BS (Elektro-
nische Lagedarstellung in der Version fiir den Bevolkerungsschutz) im Juni 2009 bei den Katastrophen-
schutzbehérden eingefiihrt. Das Land und die Kommunen sind in der Land-Kommunen-Kooperations-
vereinbarung FLIWAS vom 09.04.2010 Ubereingekommen, das »Flutinformations- und Warnsystem
(FLIWAS)« als gemeinsames System zum fachspezifischen Krisenmanagement bei Hochwassergefah-
ren einzufiihren, zu betreiben, zu pflegen und bei Bedarf weiter zu entwickeln.

Erfassung der verbindlich vereinbarten Objektdaten fir das Krisenmanagement

Die Mitglieder der Mitgliederverzeichnisse A, B, C und D, die nach der Nummer 7.1.3 erklart haben, an
der Option »Zusammenarbeit im Krisenmanagement« teilzunehmen, sowie die von den jeweils zustan-
digen Ressorts als Teilnehmer benannten Stellen der Landesverwaltung, erfassen die verbindlich fest-
gelegten Daten des Krisenmanagements landeseinheitlich in der abgestimmten Datenstruktur, schrei-
ben sie fort und Uberprifen sie regelmafig. Die jeweils aktuelle Dokumentation erfolgt im Rahmen der
Standards des E-Government Baden-Wiirttemberg.

Einrichtung eines Ausschusses zur Festlegung der Objektarten des Krisenmanagements

Die Entscheidungen Uber die Dokumentation von Objektarten des Krisenmanagements werden einem
Ausschuss unter Leitung des IM Ubertragen. Ihm gehéren je ein Vertreter des IM und des UM, sowie
gegebenenfalls weiterer an der Option teilnehmender Ministerien, sowie je zwei von den drei kommu-
nalen Landesverbanden berufene Vertreter als Mitglieder mit Stimmrecht an. Weitere sachkundige Per-
sonen kénnen hinzugezogen werden.
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Zentrale luK-Fachanwendung fir das Krisenmanagement

Im Rahmen der Land-Kommunen-Kooperation FLIWAS (Flutinformations- und Warnsystem) wird eine
luK-Fachanwendung zur Erfassung und Verarbeitung von Objektdaten fiir das Krisenmanagement ab-
gestimmt, die systemtechnisch unabhangig von FLIWAS vom Land entwickelt und von der Kooperation
FLIWAS betrieben wird. Den Teilnehmern an der Option wird diese Fachanwendung zur Nutzung an-
geboten.

Die Stadte und Gemeinden sind frei, eine eigene luK-Fachanwendung einzusetzen, die allerdings die
im SKDV-Objektartenkatalog vereinbarten Anforderungen an die Datenbasis erfiillen soll, damit eine
Uberdrtliche Nutzung der Objektdatenbasis fur das Krisenmanagement moglich ist.

Die Mitgliedschaft im SKDV mit der Erklarung zur Teilnahme an der Option »Zusammenarbeit im Kri-
senmanagement« verpflichtet beziehungsweise berechtigt nicht dazu, FLIWAS einzusetzen. Vielmehr
bedarf es hierflir des Beitritts zur Land-Kommunen-Kooperation FLIWAS und der damit erworbenen
Nutzungsrechte an der jeweils aktuellen Programmversion.

Zusammenarbeit im SKDV

Mitgliedschaft und Beitrittsvoraussetzungen

Mitglieder sind

- die im Mitgliederverzeichnis A (Anlage 4) verzeichneten Ressorts, Behdrden und Anstalten des Lan-
des, Regierungsprasidien, die LUBW, die Regionalverbande, der Verband Region Rhein-Neckar und
der Verband Region Stuttgart sowie die Landratsamter in den Landkreisen und die Gemeinden in
den Stadtkreisen in ihrer Funktion als untere Verwaltungsbehorden (Bereiche Umwelt und Arbeits-

schutz, Naturschutz mit Landschaftserhaltungsverbanden in ihrer Funktion als gesetzlich beauftrag-
ten Verwaltungshelfern, Katastrophenschutzbehdérde).

Das zum Zeitpunkt des Inkraftiretens dieser VwV aktuelle Mitgliederverzeichnis A ist in der Anlage 4
abgedruckt. Weitere Ressorts kénnen sich dem Verbund anschlieRen, wenn den Anforderungen
nach der Anlage 7 entsprochen wird.

- die im Mitgliederverzeichnis B verzeichneten Stadte und Gemeinden oder Gemeindeverbande.

Um die Nutzungsmdglichkeiten des Datenverbunds zu erlangen, missen sie dem Datenverbund
férmlich durch Abgabe der Erklarung nach der Anlage 5 (fur Stadte und Gemeinden) beziehungs-
weise nach der Anlage 6 (fir Gemeindeverbande) an das UM (WIBAS-Geschéftsstelle, vgl. Num-
mer 12.3) beitreten. Dasselbe qilt fir die Stadt- und Landkreise, soweit sie nicht als untere Verwal-
tungsbehorden handeln. Der Beitritt erfolgt in ihnrem Fall allerdings formlos durch die technische Be-
reitstellung der Daten nach der Nummer 7.3.6. Der Beitritt von Stadten und Gemeinden oder Ge-
meindeverbanden setzt den vorherigen Erwerb der Nutzungsrechte an den Daten der Vermessungs-
verwaltung voraus (vgl. Nummer 7.7.2). Gemeinden oder Gemeindeverbande kénnen durch schrift-
liche Erklarung gegenuber dem UM (WIBAS-Geschéftsstelle) austreten.

- die im Mitgliederverzeichnis C verzeichneten anderen offentlichen Stellen nach § 2 Absatz 2 des
Landesdatenschutzgesetzes (LDSG). Um die Nutzungsmaoglichkeiten des Datenverbunds zu erlan-
gen, missen sie mit Einwilligung der Aufsicht fihrenden kommunalen Gebietskdrperschaft dem
SKDV férmlich durch Abgabe der Erklarung nach der Anlage 7 an das UM (WIBAS-Geschéaftsstelle;
vgl. Nummer 12.3) beitreten. Der Beitritt setzt den vorherigen Erwerb der Nutzungsrechte an den
Daten der Vermessungsverwaltung im jeweils erforderlichen Umfang voraus (vgl. Nummer 7.7.2).
Sie kdnnen durch schriftliche Erklarung gegeniiber dem UM (WIBAS-Geschaftsstelle) austreten.

- die im Mitgliederverzeichnis D verzeichneten Bundesbehoérden. Sie werden auf Antrag nach Zustim-
mung durch die betroffenen Landesressorts zugelassen. Der Beitritt setzt den vorherigen Erwerb der
Nutzungsrechte an den Daten der Vermessungsverwaltung im jeweils erforderlichen Umfang voraus
(vgl. Nummer 7.7.2). Sie kénnen durch schriftliche Erklarung gegentber dem UM (WIBAS-Ge-
schaftsstelle) austreten.

Die Mitgliedschaft der Mitglieder B, C und D wird wirksam mit der Eintragung in das von der LUBW
elektronisch gefiihrte Mitgliederverzeichnis. Die Mitgliedschaft endet mit der Streichung aus dem Mit-
gliederverzeichnis.

Die Mitglieder der Mitgliederverzeichnisse A, B, C und D haben die Mdglichkeit, nach Inkrafttreten der
VwV SKDV beziehungsweise beim Beitritt oder spater gegeniber dem UM (WIBAS-Geschéftsstelle) zu
erklaren, dass sie nach der Nummer 6.1 an der Option »Zusammenarbeit im Krisenmanagement« teil-
nehmen. Die Ressorts kénnen die ihnen fachaufsichtlich nachgeordneten staatlichen Stellen der Lan-
desverwaltung zur Aufnahme als Teilnehmer dieser Option melden (vgl. Nummer 6.1). Die LUBW fuhrt
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Uber alle diese Mitglieder ein eigenes Verzeichnis. Nur diese Teilnehmer haben Zugang zu den Daten
des Regelungsbereichs Krisenmanagement, es sei denn nach der Nummer 7.2.2 wird eine besondere
Regelung fir den eingetretenen Grofischadensfall in Kraft gesetzt.

7.1.4 Die BITBW erbringt nach §§ 1-3 des Gesetzes zur Errichtung der Landesoberbehérde IT Baden-Wrt-

temberg (BITBWG) IT-Dienstleistungen fur Dienststellen der Landesverwaltung. Auftrage werden hin-
sichtlich des Betriebs der zentralen Referenzdatenbank mit dem Abrufverfahren (UIS-Berichtssystem)
von der LUBW erteilt. Hinsichtlich der zentralen Produktionsdatenbank und den Fachanwendungen
werden Auftrage von den jeweiligen Dienststellen erteilt.

7.1.5 Die ITEOS AG6R erbringt nach § 3 des Gesetzes Uber die Zusammenarbeit bei der automatisierten Da-

7.2
7.21

tenverarbeitung (ADVZG) IT-Dienstleistungen fur die kommunalen Selbstverwaltungskdrperschaften o-
der auch die Landesverwaltung. Auftrage werden hinsichtlich des Betriebs der zentralen Referenzdaten-
bank mit dem Abrufverfahren (UIS-Berichtssystem) von der LUBW vergeben. Hinsichtlich der zentralen
Produktionsdatenbank und den Fachanwendungen werden Auftrage von den jeweiligen Dienststellen
erteilt.

Grundregeln der Zusammenarbeit

Die im eigenen Bereich anfallenden Kosten der Erzeugung und Bereitstellung sowie des automatisierten
Abrufs der Daten muss jedes Mitglied selbst tragen.

7.2.2 Der Ausschuss nach Nummer 6.4 wird ermachtigt, abweichend von den Bestimmungen in der Num-

7.3
7.3.1

mer 7 weitergehende Zugangsregelungen fur den Grof3schadensfall auszuarbeiten, unter den Betroffe-
nen abzustimmen und, wenn das im Einvernehmen maglich ist, zu beschliel3en.

Bestimmungen fur die Datenbereitstellung

Die verwaltungsinterne Datenversorgung soll nach dem Leitprinzip des »Gebens und Nehmens« mog-
lichst ohne Kostenverrechnung erbracht werden. Das ist moglich, wenn die Bereitstellung und der Be-
zug von Daten von den teilnehmenden Stellen als ausgewogen erachtet werden. Als Ausgangspunkt
gilt: Im Ausgleich fur die unentgeltliche Bereitstellung von Daten der Pflichtobjektarten Umwelt und Ar-
beitsschutz sowie Naturschutz werden von Mitgliedern A Daten, die zur Erfillung der Fach- und Voll-
zugsaufgaben Umwelt und Arbeitsschutz sowie Naturschutz erforderlich sind, unentgeltlich bereitge-
stellt. Im Falle der staatlichen Fachverwaltungen werden die nach diesem Grundsatz geschlossenen
Vereinbarungen fortgefihrt (§ 5 Rahmenvereinbarung).’

7.3.2 Entsprechend der Regelung in der Nummer 7.3.1 werden die von den Stadten und Gemeinden als

Gegenlieferung bereitgestellten Daten auf den Datenumfang beschrankt, der nach den Anforderungen
der maligeblichen Verwaltungsaufgaben unverzichtbar ist. Von ihnen sind, wie in § 5 der Rahmenver-
einbarung vereinbart, ohne Kostenverrechnung Daten der Bauleitplanung sowie bestimmte Einwohner-
daten zweckgebunden fiir Umweltberichte mit unmittelbarem Gemeindebezug? bereitzustellen. Weitere
Daten kénnen im Verhandlungswege aufgenommen werden.

7.3.3 Die von den sonstigen Mitgliedern auferhalb der Regelungsbereiche (Ziffer 3) eingebrachten Daten

werden im SKDV-Objektartenkatalog transparent dokumentiert und die Nutzungsrechte aller Mitglieder
an den einzelnen Daten werden dort eindeutig bestimmt.

7.3.4 Die im SKDV-OK verzeichneten Daten werden unter den 6ffentlichen Stellen des SKDV im Wege des

automatisierten Abrufs verwaltungsintern zur Erflllung der jeweiligen Dienstaufgaben bereitgestellt. Die
Daten sollen fachibergreifend bezogen und in Verbindung mit den jeweiligen Fachanwendungen ge-
nutzt werden kénnen.

! Verelnbarungen fur den WIBAS-Datenverbund:

2 Bet

EU-

Vereinbarung mit der Landwirtschaftsverwaltung: MLR-Vermerk vom 03.03.2003, Az. 41-0272.1 GISELa

Vereinbarung vom 13.07.2004 zwischen dem Land, vertreten durch Umweltministerium und Wirtschaftsministerium, und dem Ver-
band Region Stuttgart und den 11 Regionalverbénden, vertreten durch den VRS, und den Stadt- und Landkreisen, vertreten durch
Landkreistag und Stadtetag uber die Teilnahme der Stellen der Landes- und Regionalplanung am Datenaustausch mit der Umwelt-
verwaltung im Rahmen des WAABIS als Teil des UIS - Datenaustauschvereinbarung WAABIS / Landes- und Regionalplanung
Vereinbarung vom 13.07.2004 zwischen dem Land, vertreten durch Umweltministerium und Wirtschaftsministerium, den Stadt- und
Landkreisen, vertreten durch Landkreistag und Stadtetag uber die Einrichtung und Nutzung der Zentralen Bohrdatenbank (ZBDB)
des Landesamts fiir Geologie, Rohstoffe und Bergbau (LGRB) - Datenaustauschvereinbarung WAABIS / ZBDB

Vereinbarung mit der Straenbauverwaltung: Gem. Vermerk Umweltministerium/Innenministerium vom 20.04.2006, Az. UM 5-
0272.2 / Az. IM 82-0278.0

roffen sind Einwohnerdaten dann, wenn sie zur Erflllung europarechtlicher Berichtspflichten (z. B. EU-Umgebungslarmrichtlinie,
Hochwasserrisikomanagementrichtlinie) erforderlich sind und ihr Inhalt unmittelbar auch Gemeindeaufgaben betrifft (im Beispiel:

Larmminderungsplane, Malnahmen zum Hochwasserschutz).
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Die technische Datenbereitstellung soll erfolgen

— Uber einen Online-Dienst des Mitglieds, im Falle der nach LGeoZG bereitzustellenden Geodaten
Uber einen Geodatendienst nach den Normen und Standards der GDI-BW (WMS, WFS o. a.), an-
sonsten auch Uber ein anderes Verfahren fir den automatisierten Abruf; auf die §§ 11 bis 13 des
LGeoZG wird besonders hingewiesen oder

- Uber den Zugriff auf die zentrale UIS-RefDB; die Pflichtdaten nach der Nummer 3 werden zur Erfil-
lung der Anforderungen der Umweltberichterstattung grundsatzlich auf diesem Weg zum Abruf durch
die berechtigten Nutzer des SKDV bereitgehalten. Sie werden von der LUBW, soweit nach LGeoZG
erforderlich und daflr geeignet, zuséatzlich Uber Dienste nach den Standards und Normen der GDI
bereitgestellt; andere umweltrelevante Daten kdnnen an die LUBW zur Bereitstellung im Auftrag
Ubermittelt werden oder

— Uber Online-Dienste der ITEOS ASR im Auftrag ihrer Mitgliedskommunen (vgl. Nummer 10.4.).

Die technische Bereitstellung der in der Nummer 7.3.2 beschriebenen Daten regeln die Stadte und Ge-
meinden mit ihren jeweiligen Landkreisen. Dasselbe gilt fiir die Stadt- oder Landkreisgrenzen Uber-
schreitende Bereitstellung. Die technische Bereitstellung innerhalb der Stadtkreise ist nicht Gegenstand
dieser Verwaltungsvorschrift.

Bestimmungen fir die Nutzung und die Verdéffentlichung von Daten durch die Mitglieder

Die im SKDV bereitgestellten Daten diirfen von den Mitgliedern unter den nachfolgenden Bedingungen

zur Erflllung der in ihrer Zusténdigkeit liegenden 6ffentlichen Aufgaben genutzt werden. Fir personen-

bezogene Daten gilt erganzend Nummer 8.

- Bei jeder Nutzung der Daten anderer Mitglieder ist die Eignung der Daten fir den Nutzungszweck
durch den Empfanger (primar anhand der Objektartbeschreibung) zu klaren.

- Die Nutzungsbestimmungen fur Geobasisdaten der Vermessungsverwaltung mussen beachtet wer-
den.

- Werden Daten, die im Wege des automatisierten Abrufs Ubermittelt werden, nicht zu eigenen Daten
des abrufenden Mitglieds, hat es bei der Ubermittlung dieser Daten oder der Erteilung von Auskiinf-
ten in Bezug auf diese Daten an Dritte die Rechte sowie Pflichten des jeweiligen Datenherrn, insbe-
sondere dessen Urheberrecht (vgl. Nummer 7.7) sowie die Bestimmungen nach Nummer 7.5 fir die
Ubermittlung an Nichtmitglieder zu beachten.

- Werden von einem Mitglied Daten anderer Mitglieder selbststandig verdffentlicht oder 6ffentlich be-
kannt gemacht, so ist es verpflichtet, die jeweilige Daten fihrende Stelle als Datenquelle anzugeben,
insbesondere dann, wenn von Daten anderer Mitglieder in nicht unwesentlichem Umfang Gebrauch
gemacht wird, oder wenn die Erzeugung oder Bereitstellung dieser Daten hohen Aufwand erfordert
hat.

- Die Beteiligungsrechte und -pflichten der Behérden bei Verwaltungsentscheidungen werden durch
den Datenaustausch nicht berthrt.

Die Nutzung der im OK Krisenmanagement verzeichneten Daten bleibt auf die Teilnehmer der Option

»Zusammenarbeit im Krisenmanagement« beschrankt (vgl. Nummer 7.1.3).

Bestimmungen fir die Datentbermittlung an Nichtmitglieder

Die Ubermittlung von Daten an Dritte erfolgt grundsétzlich durch die datenfiihrende Stelle.3 Ausgenom-
men hiervon ist die Bereitstellung von Geobasisdaten gemaR der Generalvereinbarung Geobasisdaten.

Antrage auf Zugang zu Umweltinformationen nach Teil 3 des Umweltverwaltungsgesetzes (UVwG) sind
im Hinblick auf die dort geforderten Priifungen durch die jeweils zustandige Stelle zu beantworten. Eine
Zusammenarbeit der ortlich zustandigen Behdrden fur Umwelt und Naturschutz mit der LUBW bei der
aktiven Bereitstellung von Umweltinformation ist méglich und kann zwischen diesen Behérden und der
LUBW unmittelbar vereinbart werden (vgl. Nummer 7.5.5).

An offentliche Stellen auBerhalb des Datenverbunds sowie an Private Gbermitteln im Regelfall die je-
weiligen datenfihrenden Stellen Daten und nicht die LUBW als Auftragnehmer nach Artikel 28 DS-GVO.
Von diesem Grundsatz kann in besonderen Fallen abgewichen werden: wenn andere Lander oder der

3 Mit dem Abruf von Fremddaten anderer Dienststellen fiir eigene Dienstaufgaben werden diese, auch wenn sie datenschutzrechtlich zu
eigenen Daten der Dienststelle wurden, nicht automatisch zur Weiteriibermittiung an andere Stellen zugelassen. Ebenso wenig verfu-
gen sie im Falle einer Anfrage Dritter nach 24 Abs. 4 Satz 1 UVwG im notwendigen Umfang Uber die Gbernommenen Fremddaten, weil
sie diese nur nach MaRRgabe der Beschrankungen nach Nummern 6.2 und 6.3 abrufen durfen.
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754

7.5.5

7.5.6

7.5.7

7.5.8

7.6

7.7
7.71

7.7.2

7.8
7.8.1

Bund Umweltdaten fur Ubergeordnete Zwecke anfordern, oder wenn es sich um eine landesweite be-
ziehungsweise grofirdumige, mehrere Dienstbezirke umfassende Umweltdatenanfrage handelt, oder
wenn die Anfrage eine groRere Menge von Umweltdaten mehrerer Dienststellen umschlief3t, die von
den datenflihrenden Stellen nicht oder nur mit unverhaltnismaRigem Aufwand gesamthaft abgegeben
werden konnte.

Falls einer der Ausnahmefalle aus 7.5.3 zutrifft, kann die LUBW als Auftragsverarbeiter die Daten aus
der UIS-Referenzdatenbank an die anfragenden Stellen Gbermitteln, wenn alle betroffenen datenfiih-
renden Stellen eingewilligt haben.

Die Einwilligungen sind von der anfragenden Stelle einzuholen und der LUBW auf dem Formblatt der
Anlage 10 vorzulegen.

Vom Einwilligungserfordernis kann ausnahmsweise abgesehen werden, wenn das UM oder ein anderes
fur den Fall zustédndiges Ressort zugestimmt und die LUBW schriftlich mit der Datenabgabe beauftragt
hat. Wiederkehrende Anfragen anderer Lander oder des Bundes kdnnen, wenn das UM oder ein ande-
res fur den Fall zustdndiges Ministerium zugestimmt und die LUBW schriftlich mit der Datenabgabe
beauftragt haben, unmittelbar an die LUBW gerichtet werden. Die datenfihrenden Stellen sind von der
LUBW im Nachhinein Uber die Datenlbermittlung zu unterrichten.

Die LUBW kann zur wirtschaftlichen Erledigung haufiger gleichartiger Anfragen im Einvernehmen mit
der zusténdigen Stelle Daten zum Abruf durch den Nutzer im Wege eines automatisierten Verfahrens
bereitstellen. Die unteren Verwaltungsbehodrden, die Regierungsprasidien oder andere Mitglieder kon-
nen Onlinedienste der LUBW in ihre eigenen Internetangebote einbinden. Solche Auftrage werden un-
mittelbar zwischen den jeweiligen Stellen und der LUBW vereinbart.

Raumordnungsbehdrden kédnnen abgerufene Daten aus den Objektartenkatalogen des SKDV Ubermit-
teln. Einzelheiten regeln die zustandigen Gremien (vgl. Nummer 11.2).

Dritten (z. B. Ingenieurbiros u. a.), die im Auftrag 6ffentlicher Stellen tatig sind, durfen Daten nur zur
Erflllung des Auftrags uberlassen werden. Die Auftragnehmer sind vertraglich zu verpflichten, die L6-
schung der Daten mit der Schlussrechnung schriftlich zu bestatigen. Die Nutzungsbestimmungen fur
Geobasisdaten sind entsprechend der Nummer 7.7.2 einzuhalten.

Die LUBW kann zur wirtschaftlichen Erledigung haufiger gleichartiger Anfragen im Einvernehmen mit
der jeweiligen datenfiihrenden Stelle fir Zwecke der wissenschaftlichen Forschung Daten zum Abruf
durch den Nutzer im Wege eines automatisierten Verfahrens bereitstellen, sofern die Verantwortlichen
oder das zustandige Ministerium die Voraussetzungen der Ubermittiung nach Artikel 89 DS-GVO gekléart
haben.

Datenlizenz Deutschland
Die LUBW stellt offene Geodaten unter der Datenlizenz Deutschland bereit.*

Nutzungsbestimmungen der Vermessungsverwaltung

Die Geobasisdaten der Vermessungsverwaltung sind offentlich-rechtlich durch das Vermessungsge-
setz (VermG) und privatrechtlich durch das Urheberrechtsgesetz (UrhG) gegen unbefugte Nutzung ge-
schitzt.

Die Geobasisdaten der Vermessungsverwaltung werden im SKDV nach den jeweils geltenden vertrag-
lichen Regelungen genutzt. Die aktuellen Fassungen dieser Nutzungsbestimmungen (General- und
Rahmenvereinbarung) sind auf der Homepage des Landesamtes fiir Geoinformation und Landentwick-
lung Baden-Wirttemberg (LGL) im Internet verdffentlicht.

Zentrale Langzeitarchivierung von UIS-Daten durch das Landesarchiv

Das Landesarchiv kann nach §§ 2 und 3 des Landesarchivgesetzes (LArchG) aus der zentralen UIS-
RefDB Datensétze in das digitale Langzeitarchiv iibernehmen. Auswahl und Form der Ubernahme ma-
schinenlesbar gespeicherter Informationen und Programme vereinbart das Landesarchiv mit der LUBW
als anbietender Stelle (§ 3 Absatz 2 LArchG). Die Objektartenredaktion bewertet die Archivwiirdigkeit
aus ihrer Fachsicht und tragt sie in die Objektbeschreibung ein. Die Archivierung der Daten einer Ob-
jektart durch das Landesarchiv wird im SKDV-Objektartenkatalog mit Angabe des Archivierungsturnus
durch die Objektartenredaktion dokumentiert. Das Landesarchiv informiert die jeweilige Objektartenre-
daktion Giber Anderungen.

4 Qder einer vergleichbaren Lizenz, welche diese ggf. ablést; Grundlage ist die Ubereinkunft nach § 10 der Rahmenvereinbarung
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Das Landesarchiv und die LUBW regeln die Einzelheiten ihrer Zusammenarbeit in einer Vereinbarung.
Das Landesarchiv rdumt den kommunalen Archiven auf Nachfrage einen Zugang zu den Daten ein.

Verarbeitung personenbezogener Daten im SKDV im automatisierten Abrufverfahren
Allgemeines

Erganzend zu Nr. 7.1 - 7.5 gelten fiir personenbezogene Daten im Sinne des Artikels 4 Nr. 1 DS-GVO
die nachfolgenden Bestimmungen. Darlber hinaus ist insbesondere § 6 Absatz 3 LDSG zu beachten.
Eine Ubermittlung von Datenii. S. d. Art. 9 DS-GVO findet im Anwendungsbereich dieser Vorschrift nicht
statt.

Im Objektartenverzeichnis (Anlage 1) ist je Objektart gekennzeichnet, ob personenbezogene Daten ent-
halten sind oder enthalten sein kénnen. Bei der Verarbeitung von Daten dieser Objektarten sind die
Bestimmungen von bereichsspezifischen datenschutzrechtlichen Regelungen sowie die Vorschriften
des Landesdatenschutzgesetzes (LDSG) und der DS-GVO einzuhalten.

Fachubergreifende Nutzung personenbezogener Daten von Umwelt und Naturschutz in den
datenfuhrenden Stellen

Die Berechtigung, das lokale UIS-Berichtssystem auch flr personenbezogene Daten nutzen zu durfen,
wird nur Personen eingeraumt, flr die ein querschnittsorientierter Zugang zu personenbezogenen Da-
ten von Umwelt und Naturschutz® zur Erfiilllung ihrer Fachaufgaben erforderlich ist.

Ubermittlung personenbezogener Daten von Umwelt, Naturschutz und Krisenmanagement
im automatisierten Abrufverfahren

Fir die Mitglieder des SKDV ist ein automatisiertes Abrufverfahren zur Ubermittiung von Daten aus der
UIS-RefDB der LUBW entsprechend der ihnen im SKDV-OK eingerdumten Berechtigungen zur Erfll-
lung der in ihrer Zustandigkeit liegenden Aufgaben eingerichtet. Die naheren Einzelheiten, insbesondere
die erforderlichen Festlegungen, sind in der Anlage 8 festgelegt.

Je Objektart mit Personenbezug darf nur den Behdrden Zugang zu personenbezogenen Daten gewahrt
werden, fir deren Dienstaufgaben die Verarbeitung der Daten erforderlich ist. Um die Abwicklung der
Standardfalle zu vereinfachen, kann die jeweilige oberste Landesbehdrde bei der WIBAS-Geschafts-
stelle die Sammelzulassung fiir die ihr nachgeordneten Behdrden und Stellen beantragen. Uber den
Antrag entscheidet das jeweils zustandige Fachreferat des zustandigen Ministeriums. Die Objektartre-
daktion nach Nummer 11.4 trégt das Ergebnis in den SKDV-OK ein. Die LUBW ist hieran gebunden.

Den im Mitgliederverzeichnis A aufgefiihrten Behdrden und Stellen werden entsprechend ihrer Zulas-
sung nach der Nummer 8.3.2 alle Daten ohne Beschrankung auf ihren gebietlichen Zustandigkeitsbe-
reich Gbermittelt. Den im Mitgliederverzeichnis B aufgeflihrten Kérperschaften werden nur Daten aus
ihrem jeweiligen Gemeindegebiet Gbermittelt. Den im Mitgliederverzeichnis C und D aufgefiihrten Be-
hoérden und Stellen werden entsprechend ihrer Zulassung nach der Nummer 8.3.2 alle Daten ohne Be-
schrankung auf ihren gebietlichen Zustandigkeitsbereich Gbermittelt, es sei denn, das Mitglied nimmt im
Gebiet einer oder mehrerer kommunaler Gebietskérperschaften Aufgaben wahr; in diesem Falle wird
wie bei den Mitgliedern B verfahren. Den im Mitgliederverzeichnis D aufgeflihrten Behdrden und Stellen
werden, soweit die Zulassung nach der Nummer 8.3.2 nichts Anderes regelt, landesweit Daten Uber-
mittelt.

Die Ubermittlung unterbleibt in den Fallen, in denen eine Bekanntgabe nach §§ 28 bis 30 UVwG oder
§ 12 Abs. 3 Landesgeodatenzugangsgesetz abgelehnt werden kann. Die Einzelheiten zu den Fallen
nach § 28 Absatz 1 Nr. 1 und 2 UVwG sind im SKDV-OK geregelt. In Bezug auf die Félle nach § 28
Absatz 1 Nr. 3 und 4 UVwG entscheiden die Verantwortlichen im Sinne des Art. 4 Nr. 7 DS-GVO. Die
Einzelheiten sind in § 2 Abs. 3 der Anlage 9 festgelegt.

5 Diese UIS-Daten sind im SKDV-Objektartenkatalog dokumentiert
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9
9.1

9.11

9.1.2

9.1.3

9.2

9.21

9.2.2

9.2.3

9.3
9.3.1

9.3.2

Zentrale UIS-Referenzdatenbank, UIS-Berichtssystem sowie Datenverarbeitung im Auftrag
Entwicklung und Betrieb der zentralen UIS-Referenzdatenbank

Die LUBW entwickelt und betreibt als zentrale Stelle des UIS auf der Grundlage der Vereinbarungen zu
WIBASE und zu NAIS7 im Auftrag des UM die zentrale UIS-RefDB (UIS-RefDB) fiir den Datenaustausch
unter den Mitgliedern des SKDV. Die LUBW kann hierzu Unterauftrége an die BITBW oder die ITEOS
AOGR erteilen.

Die im SKDV-Objektartenkatalog verzeichneten Pflichtdaten werden nach den Bestimmungen der
Nr. 4.2.2 und 5.2.18 an die UIS-RefDB (ibermittelt. Diese Dateniibermittlung kann in Zusammenarbeit
mit der BITBW und der ITEOS AOR als Auftragsverarbeiter erfolgen. Die Einzelheiten des Auftrags,
insbesondere Gegenstand und Umfang der Datenverarbeitung, die notwendigen technischen und orga-
nisatorischen MalRnahmen sowie die Befugnisse der LUBW sind in Anlage 2 festgelegt. Die technischen
Details legt die LUBW zusammen mit den betroffenen Behérden sowie der BITBW und der ITEOS A6R
fest. Die jeweils aktuelle Fassung der Anlage 2 kann vom Bereich SKDV im UIS-Landesintranet herun-
tergeladen werden.

Die Regelungen zur Ubermittlung nach der Nummer 9.1.1 treten auRer Kraft, sobald das UM den Um-
weltdienststellen gem. Nr. 4.1 die Aufnahme des WIBAS-Zentralbetriebs férmlich mitgeteilt hat (vgl.
Nr. 4.2.2).

Der LUBW obliegt die Bekanntgabe und Bereitstellung der im SKDV-OK niedergelegten Objektartbe-
schreibungen in der jeweils aktuellen Fassung Uber das verwaltungsinterne Landesintranet (SKDV-Ob-
jektartenkatalog online).

Entwicklung und Betrieb des UIS-Berichtssystems

Die LUBW entwickelt und betreibt im Auftrag des UM das UIS-Berichtssystem und stellt es fur die Mit-
glieder des SKDV zur Nutzung bereit. Die LUBW kann hierzu Unterauftrdge an die BITBW oder die
ITEOS ASR erteilen. Jedes SKDV-Mitglied benennt gegentiber der LUBW einen Teiladministrator, der
fur die BRS-Benutzer- und Rechteverwaltung der jeweiligen Dienststelle zustandig ist.

Nach den Vereinbarungen fur IS-GAA und WAABIS entwickeln die LUBW und die ITEOS A6R im Auf-
trag des UM die landesweit einheitlichen, arbeitsunterstitzenden WIBAS-Anwendungen. Sie werden im
Falle der Stadt- und Landkreise mit Unterstutzung durch die ITEOS AdR, die in ihrem Auftrag tatig
werden, beziehungsweise im Falle der Regierungsprasidien mit Unterstlitzung der BITBW eingeflihrt.
Die LUBW entwickelt und betreibt im Auftrag des UM die landesweit einheitlichen, arbeitsunterstitzen-
den NAIS-Fachanwendungen. Nach der NAIS-Vereinbarung Ubernimmt die LUBW zudem die dienst-
stelleniibergreifende, Ubergeordnete Betreuung der NAIS-Fachanwendungen (second level support).
Sie kann diese Aufgabe auch an Dritte vergeben.

Die LUBW fuhrt fur sich ein vollstdndiges Verzeichnis der Verarbeitungstatigkeiten nach Artikel 30 DS-
GVO. Darlber hinaus erstellt die LUBW auf der Basis ihres Verzeichnisses Musterbeschreibungen,
welche die nach Artikel 30 Absatz 1 DS-GVO geforderten Angaben zu den WIBAS- und NAIS-Fachan-
wendungen enthalten. Die Arbeitsschutz-, Umwelt- und Naturschutzdienststellen der unteren Verwal-
tungsbehdrden und der Regierungsprasidien kénnen die Musterbeschreibungen bei der LUBW herun-
terladen und zur Erstellung der 6rtlichen Verzeichnisse von Verarbeitungstatigkeiten verwenden, indem
sie die nach Artikel 30 DS-GVO notwendigen o6rtlichen Angaben hinzufligen.

Auftragsverarbeitung durch die LUBW, die BITBW und die ITEOS A6R

Die LUBW ist Auftragsverarbeiter i. S. d. Artikel 4 Nr. 8 und 28 DS-GVO fur das UM und fur die Mitglieder
des SKDV (§ 10 Rahmenvereinbarung). Sie kann Unterauftrage an die BITBW oder die ITEOS A6R
erteilen. Die Einzelheiten sind in Anlage 9 geregelt.

Fir Daten, die zur Erfillung von Selbstverwaltungsaufgaben verarbeitet werden, mussen die Gemein-
den oder Landkreise der ITEOS AGR einen entsprechenden Auftrag erteilen.

8 Dabei handelt es sich um die Vereinbarungen Uber die Vorgéngerdatensysteme WAABIS und IS-GAA, vgl. Nummer 3.1.1.
7 Vereinbarung tber NAIS vom 26. November 2007
8 Zum Zeitpunkt des Inkrafttretens dieser Verwaltungsvorschrift monatlich mit dem ersten Arbeitstag als Stichtag
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Kostenverrechnung, Gebiihren und Entgelte

Mit Ausnahme der Geobasisdaten der Vermessungsverwaltung (vgl. Nummern 7.7) werden unter den
Mitgliedern des SKDV keine Geblihren oder Entgelte fiir den Austausch von Daten oder Geodaten ver-
rechnet. Stattdessen verpflichten sich alle Beteiligten, bestimmte Daten, wie im SKDV-OK einvernehm-
lich festgelegt, fur die Benutzung durch andere Stellen ohne Kostenverrechnung bereitzustellen.

Die Mitglieder kénnen untereinander Kostenersatz fiir die Erzeugung, Aufbereitung oder Bereitstellung
von Daten vereinbaren, sofern diese Datensatze ber den vereinbarten Datenumfang hinausgehen.
Uber die Erhebung einer Verwaltungsgebiihr zum Ausgleich des Aufwands, der fiir die LUBW bei der
Bereitstellung und Abgabe von Daten nach den Nummern 7.5.3 bis 7.5.8 an Stellen aullerhalb des
SKDV im Einzelfall entstand, entscheiden die LUBW und die eine solche Leistung bestellenden Mitglie-
der in eigener Verantwortung.

Die Leistungen der ITEOS AdR nach der Nummer 9.3 werden vom jeweiligen Besteller vergutet.

Organisation und Geschéftsfiihrung fiir den SKDV
Mitgliederverzeichnisse; WIBAS-Geschéftsstelle

Das UM ubernimmt fir den SKDV die Mitgliederverwaltung durch die WIBAS-Geschéftsstelle. Sie kann
fur grundsatzliche und organisatorische Fragen des Datenverbunds angesprochen werden. Die LUBW
fuhrt die Mitgliederverzeichnisse A bis D sowie das Verzeichnis der Teilnehmer nach der Nummer 6.1
im Auftrag des UM fort. Die aktuellen Fassungen konnen Gber den Bereich SKDV im UIS-Landesintranet
abgerufen werden.

Gremien

Die bestehenden Land-Kommunen-Gremien des UIS (LA WIBAS, LA NAIS, LA RIPS, KA UIS) steuern
die Zusammenarbeit des SKDV. Uber die Pflichtobjektarten nach den Nummer 4 und 5, sowie (ber die
verbindlich ausgehandelten Objektarten nach Nummer 6, beschlieRen die nach den Nummern 5.1.6
und 6.4 daflr eingerichteten Gremien.

Uber die verbindlich ausgehandelten Objektartenangebote nach der Nummer 7.3.2 sowie iiber Empfeh-
lungen fir freiwillig angebotene Objektarten beraten beziehungsweise entscheiden die hierfir jeweils
zustandigen Gremien.

Struktur und Fortfilhrung der Objektartenbeschreibungen

Die Objektartenbeschreibungen sind so strukturiert, dass die Vorgaben des Landesgeodatenzugangs-
gesetzes (LGeoZG) und verbindliche Vorgaben der GDI-BW fir die Dokumentation von Geodaten ein-
gehalten werden.

Besetzung der Objektartredaktion
Die Objektartredaktion wird mit mindestens einer Person besetzt (Objektartredakteurin oder Objektart-
redakteur). Die Besetzung erfolgt

- fur die Pflichtobjektarten durch das zustandige Ressort; das Fachreferat kann die Objektartredaktion
mit Beauftragten des Ressorts und, in Abstimmung mit ihr, der LUBW besetzen,

- fur die verbindlich ausgehandelten Objektarten sowie fiir die Empfehlungen zu den freiwillig ange-
botenen Objektarten im staatlichen Bereich durch die Ressorts,

- fur den kommunalen Bereich im Auftrag der kommunalen Landesverbande durch die ITEOS AdR.

Erreichbarkeit der Objektartredaktion

Jede Anderung der Besetzung einer Objektartredaktion ist an die Administration des WIBAS-OK der
LUBW mitzuteilen.
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11.6 Aufgaben der Zentralredaktion und der Administration des SKDV-OK

Die inhaltliche Koordination der Gesamtstruktur des SKDV-OK, insbesondere dessen Gliederung in Ob-
jektklassen, verantwortet das UM (WIBAS-Geschéftsstelle). Die Administration der Objektartredaktio-
nen sowie des SKDV-OK und seiner Objektarten verantwortet die LUBW (Administration des WIBAS-
OK).

12 Ubergangs- und Schlussbestimmungen
12.1 Revisionsklausel

Werden in Vereinbarungen oder Verwaltungsvorschriften nach dem Landesgeodatenzugangsgesetz
(LGeoZG) sowie in einstimmigen Beschlissen des Begleitausschusses nach § 9 Absatz 1 LGeoZG
Regelungen mit demselben Inhalt getroffen wie in dieser VwV, wird das Umweltministerium ein Verfah-
ren zur Anpassung dieser VwV einleiten.

12.2 Evaluation

Das Prinzip des »Gebens und Nehmens« nach den Nummern 5.2.2 und 5.2.3 wird regelmafig, erstmals
funf Jahre nach Inkrafttreten dieser VwV, einer Evaluation unterzogen. Die kommunalen Landesver-
bande kdénnen verlangen, dass drei Jahre nach Abschluss einer Evaluation erneut eine Evaluation vor-
zunehmen ist.

12.3 Wirksamwerden des Beitritts

12.3.1 Mitglieder der Mitgliederverzeichnisse B und C kdnnen ihren Beitritt erkldren, ohne die nach der Num-
mer 1.4 verbindlich vereinbarten und freiwillig angebotenen Daten sofort bereitstellen zu mussen. Sie
kénnen die Beitrittserklarung auf Teile der Daten beschranken. Die Bereitstellung von Daten muss je-
doch spatestens drei Jahre nach der Wirksamkeit des Beitritts entsprechend der Nummer 7.3.5 begon-
nen werden.

12.3.2 Die Regelungen der Nummer 12.3.1 finden fur die Stadt- und Landkreise entsprechende Anwendung,
soweit sie nicht in ihrer Funktion als untere Verwaltungsbehdrden (Bereiche Umwelt und Arbeitsschutz)
handeln oder sofern sie nach der Nummer 6.1 an der Option »Zusammenarbeit im Krisenmanagement«
teilnehmen wollen.

12.3.3 Fur die Regionalverbande, den Verband Region Rhein-Neckar und den Verband Region Stuttgart kann
die Datenlbermittlung auf Datentragern (Festplatten et cetera) oder in Form eines gesonderten elekt-
ronischen Datenilbertragungsweges erfolgen, solange diese Mitglieder nicht Uber einen Anschluss an
das LVN oder das KVN verfugen.

12.4 Austritt, Folgen des Austritts

Treten Mitglieder der Mitgliederverzeichnisse B und C aus, missen sie keine Daten mehr bereitstellen,
verlieren aber den Anspruch auf Abruf nach 8.3.1.

12.5 Inkrafttreten, Befristung, AuRerkrafttreten

Diese Verwaltungsvorschrift tritt am Tag nach ihrer Veroffentlichung in Kraft. Sie tritt am 31. Oktober
2026 auler Kraft.
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Anlage 8
(zu Nummer 8.3.1)

Automatisierter Abruf fur staatliche, kommunale und sonstige 6ffentliche Stellen

Datenschutzrechtliche Vorgaben zum automatisierten Abrufverfahren durch die Stadte und Gemein-
den, die Landkreise als Selbstverwaltungskorperschaften, 6ffentliche Kérperschaften im Sinne von
§ 2 Absatz 1 LDSG, die der Aufsicht des Landes unterstehen, sowie 6ffentliche Stellen der Stadte,
Gemeinden und Landkreise im Sinne von § 2 Absatz 2 LDSG (kommunale Stellen), sonstige der Auf-
sicht des Landes unterstehende juristische Personen des 6ffentlichen Rechts im Sinne von § 2 Ab-
satz 1 LDSG sowie von Stellen des Bundes und der Lander (sonstige 6ffentlichen Stellen)

1. Daten aus Objektarten, die personenbezogene Daten enthalten, diirfen von den Ressorts, den Regie-
rungsprasidien, den Landratsamtern und sonstigen der Aufsicht der Ressorts unterliegenden Stellen so-
wie den sonstigen Mitgliedern des SKDV zur Erfullung der in ihrer Zustandigkeit liegenden Aufgaben
abgerufen werden.

2. Die abgerufenen Daten dirfen von den Stellen, die den Bestimmungen des LDSG unterliegen, nur nach
MaRgabe der DS-GVO i. V. m. §§ 4 bis 7 LDSG, von den Stellen, die den Bestimmungen des Bundesda-
tenschutzgesetzes (BDSG) unterliegen, nur nach Maflgabe der DS-GVO i. V. m. § 25 BDSG an Diritte
Ubermittelt werden. Fir offentliche Stellen anderer Lander gelten die entsprechenden Bestimmungen der
DS-GVOi. V. m. den jeweiligen Datenschutzgesetzen der Lander.

3. Die Abrufe erfolgen gemaR den IT-Standards des E-Government-Gesetzes Baden-W rttemberg und dem
gemeinsamen luK-Architekturmodell Land/Kommunen fiir die sichere Kommunikation im LVN und KVN.

4. Die abrufenden Stellen erteilen den Personen, die Daten automatisiert abrufen duirfen, die Berechtigung
dazu und dokumentieren dies. Sie stellen sicher, dass sie nur von behoérdlich zugelassenen Rechnern
einschlieBlich Telearbeitsplatzen abgerufen werden kdnnen.

5. Jede Person, die Daten automatisiert abruft, hat sich mit ihrer fir das Abrufverfahren vergebenen Benut-
zerkennung sowie einem Passwort nach den Vorgaben des Auftragsverarbeiters oder dem von ihm vor-
gegebenen Standard anzumelden.

6. Die Abrufe, die abgerufenen Daten, die Behdrdenkennung, Tag und Uhrzeit des Abrufs werden im Be-
richtssystem der LUBW auf die Dauer von zwei Jahren protokolliert. Diese Daten dirfen nur fir Zwecke
nach § 5 Absatz 4 LDSG genutzt werden.

7. Die Technisch-organisatorischen Malnahmen (TOM) nach dem Anhang 2 zur Anlage 9 gelten entspre-
chend. Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt der LUBW vorbehalten, wobei sie
sicherstellt, dass das vorgegebene Schutzniveau nicht unterschritten wird.
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Anlage 9
(zu Nummer 8.3.4 und 9.3.1)

Auftragsdatenverarbeitung durch die LUBW fiir 6ffentliche Stellen

Die Anlage enthalt die Vorgaben nach Art. 28 DS-GVO zur Auftragsverarbeitung durch die LUBW fir die 6f-
fentlichen Stellen i. S. d. § 2 Absatz 1 Satz 1 LDSG sowie fur die 6ffentlichen Stellen anderer Lander und des
Bundes.

Die Vorgaben zur Datenverarbeitung durch staatliche Stellen des Landes sind im Wege der Weisung gem. § 3
LVG durch die Ressorts als Fachaufsichtsbehdrden festgelegt. Die Stadte und Gemeinden sowie die Land-
kreise als Selbstverwaltungskdrperschaften haben diese Vorgaben gebilligt. Die Gbrigen Stellen haben diese
Vorgaben mit ihrem Beitritt gebilligt.

§1
Gegenstand des Auftrags

(1) Der Auftragnehmer (als Auftragsverarbeiter nach Artikel 4 Nr. 8 und Artikel 28 DS-GVO) verarbeitet perso-
nenbezogene Daten im Auftrag der Auftraggeber (als Verantwortliche nach Artikel 4 Nr. 7 DS-GVO). Die
WIBAS-Geschéftsstelle bindelt die Erfordernisse der Auftraggeber und kommuniziert im Auftrag der Auftrag-
geber mit dem Auftragnehmer, soweit es sich um allgemeine Vorgaben handelt. Erfordernisse im Einzelfall
(z. B. einzelne Datensatze betreffend) missen die zustandigen Stellen unmittelbar an die LUWB mitteilen.

(2) Der Auftrag umfasst folgende Arbeiten:

1. Die LUBW verarbeitet in der zentralen UIS-Referenzdatenbank (UIS-RefDB) personenbezogene Daten
fur den Datenaustausch unter den Mitgliedern des Staatlich-Kommunalen Datenverbunds im Wege des
automatisierten Abrufs.

2. Bei den Daten handelt es sich um die im Objektartenkatalog des SKDV (SKDV-OK) genannten Daten,
die in der Anlage 2 zur VwV beispielhaft aufgefihrt sind; der vollstandige Katalog wird von der LUBW
Uber das SKDV- Portal bereitgestellt.

3. Der Abruf der Daten aus der zentralen UIS-Referenzdatenbank (UIS-RefDB) erfolgt mittels des UIS-Be-
richtssystems.

4. Die LUBW Ubermittelt unter den in den Nummern 7.5.3 - 7.5.5 und 7.5.7 der VwV genannten Vorausset-
zungen als zentrale Stelle des UIS und als Auftragnehmer die Daten aus der zentralen UIS-Referenzda-
tenbank (UIS-RefDB) an die ersuchenden Stellen.

(3) Die Dienstleistung ist ausschlief3lich in einem Mitgliedsstaat der Europaischen Union oder in einem Ver-
tragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum zu erbringen. Jede Verlagerung der
Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung der Auftraggeber
und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind®.

§2
Rechte und Pflichten der Auftraggeber

(1) Far die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Absatz 1 DS-GVO sowie fir die Wah-
rung der Rechte der betroffenen Personen nach den Artikeln 12 bis 22 DS-GVO sind allein die Auftraggeber
verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, sofern sie erkennbar aus-
schlielllich an einen Auftraggeber gerichtet sind, unverziglich an diesen weiterzuleiten.

(2) Die Auftraggeber erteilen alle Auftrage oder Teilauftrage schriftlich. Anderungen des Verarbeitungsgegen-
standes und Verfahrensanderungen sind gemeinsam abzustimmen und schriftlich oder in einem dokumentier-
ten elektronischen Format festzulegen.

9 Die Schweiz erfiillt diese Voraussetzungen, solange der Angemessenheitsbeschluss der EU-Kommission gilt.

Version 01/2020
18 Vorschriftensammlung der Gewerbeaufsicht Baden-Wiirttemberg




VerwR 4.05

(3) Die Auftraggeber haben das Recht, Weisungen Uber Art, Umfang und Verfahren der Datenverarbeitung zu
erteilen. Sie erteilen diese in der Regel schriftlich oder in einem dokumentierten elektronischen Format. Mind-
liche Weisungen sind unverziglich schriftlich oder in einem elektronisch dokumentierten Format zu bestatigen.
Weisungsberechtigte Personen der Auftraggeber sind:

Die Leitung der WIBAS-Geschéftsstelle im UM im Einvernehmen mit der jeweiligen Objektartredaktion. Die
Leiterin oder der Leiter der WIBAS-Geschéftsstelle ist berechtigt, zu verlangen, dass Daten in der Verarbeitung
eingeschrankt werden, sofern die Voraussetzungen nach §§ 28 bis 30 des Umweltverwaltungsgesetzes ge-
geben sind.

Weisungsempféanger beim Auftragnehmer sind:

Die Leiterin/der Leiter des ITZ der LUBW oder ihre/seine Vertretung.

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist den Auftraggebern un-
verzuglich der Nachfolger bzw. der Vertreter mitzuteilen.

(4) Die Auftraggeber informieren den Auftragnehmer unverzuglich, wenn sie Fehler oder Unregelmafigkeiten
bei der Prifung der Auftragsergebnisse feststellen.

(5) Die Auftraggeber sind verpflichtet, alle im Rahmen des Auftragverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherungsmafRnahmen des Auftragnehmers vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung der Auftragsverarbeitung bestehen.

(6) Die Auftraggeber sind jederzeit berechtigt, die Einhaltung der Vorschriften Gber den Datenschutz und der
von ihnen getroffenen Weisungen - auch in dessen Geschéftsbetrieb - zu Uberprifen. Dies gilt auch fur die
Betretung einer Privatwohnung im Falle der Telearbeit nach Maligabe des § 3 Absatz 7 und 8.

§3

Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen Ver-
einbarungen und nach Weisung der Auftraggeber, sofern er nicht zu einer anderen Verarbeitung durch das
Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, verpflichtet ist (z. B. Ermittlungen
von Strafverfolgungs- oder Staatsschutzbehoérden); in einem solchen Fall teilt der Auftragnehmer dem Auf-
traggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).
Der Auftragnehmer verwendet die zur Datenverarbeitung tiberlassenen Daten fir keine anderen Zwecke. Ko-
pien oder Duplikate werden ohne Wissen der Auftraggeber nicht erstellt.

(2) Der Auftragnehmer sichert im Bereich der auftragsgemafen Verarbeitung von personenbezogenen Daten
die vertragsgemalfie Abwicklung aller vereinbarten MaRnahmen zu. Er sichert zu, dass die vereinbarten Daten
von sonstigen Datenbestanden scharf getrennt werden. Soweit die beim Auftragnehmer getroffenen Sicher-
heitsmalRnahmen den Anforderungen der Auftraggeber nicht geniigen, benachrichtigt der Auftragnehmer die
Auftraggeber unverziiglich.

(3) Bei der Erfilllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch einen Auftrag-
geber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-
Folgeabschatzungen eines Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und
den Auftraggeber soweit mdglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er
hat die dazu erforderlichen Angaben jeweils unverzuglich an eine vom jeweiligen Auftraggeber zu benennende
Stelle weiterzuleiten.

(4) Der Auftragnehmer wird die Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine erteilte
Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoft (Art. 28 Abs. 3 Satz 3 DS-GVO). Der
Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber nach Uberpriifung bestatigt oder geandert wird.

(5) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu I6schen
oder deren Verarbeitung einzuschranken, wenn die Auftraggeber dies mittels einer Weisung verlangen und
berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Version 01/2020
Vorschriftensammlung der Gewerbeaufsicht Baden-Wiirttemberg 19




VerwR 4.05

(6) Auskunfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen darf
der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch die Auftraggeber erteilen.

(7) Der Auftragnehmer erklart sich damit einverstanden, dass die Auftraggeber jederzeit berechtigt sind, die
Einhaltung der Vorschriften Uber den Datenschutz und der vertraglichen Vereinbarungen bzw. Weisungen im
angemessenen und erforderlichen Umfang selbst oder durch von einem Auftraggeber beauftragte Dritte zu
kontrollieren, insbesondere durch die Einholung von Ausklnften und die Einsichtnahme in die gespeicherten
Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektionen vor Ort (Art. 28
Absatz 3 Satz 2 lit h DS-GVO). Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrol-
len unterstitzend mitwirkt.

(8) Die Verarbeitung von Daten in Privatwohnungen (Telearbeit oder Homeoffice von Beschéaftigten des Auf-
tragnehmers) ist nur mit Zustimmung der Auftraggeber im Einzelfall gestattet. Soweit die Daten in einer Pri-
vatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Betroffenen fir Kontrollzwecke des
Arbeitgebers bzw. Dienstherrn sicherzustellen. Die Malnahmen nach Art. 32 DS-GVO sind auch in diesem
Fall sicherzustellen.

(9) Der Auftragnehmer verpflichtet sich, bei der auftragsgemafien Verarbeitung der personenbezogenen Da-
ten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des Vertrages fort.

(10) Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftrags-
verhaltnis stehen, den Auftraggebern auszuhandigen. Die Datentrager des Auftragnehmers sind danach phy-
sisch zu l6schen. Test- und Ausschussmaterial ist unverziiglich zu vernichten oder den Auftraggebern auszu-
handigen.

(11) Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten Mitarbeitenden
vor Aufnahme der Tatigkeit mit den fiir sie mafigebenden Bestimmungen des Datenschutzes vertraut macht
und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter
Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO). Der Auftragnehmer
Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

(12) Der/die beim Auftragnehmer bestellte Beauftragte/r fliir den Datenschutz ist dem Auftraggeber namentlich
zu nennen. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

§4

Mitteilungspflicht des Auftragnehmers bei Stérungen

Der Auftragnehmer teilt den Auftraggebern unverziiglich Stérungen, Verst6Re des Auftragnehmers oder der
bei ihm beschaftigten Personen gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen
Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder Unregelmafligkeiten bei der Verarbei-
tung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benach-
richtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den
Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu unterstut-
zen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO fiir den Auftraggeber darf
der Auftragnehmer nur nach vorheriger Weisung durchfiihren.

§5
Unterauftragsverhaltnisse nach Art. 28 Abs. 3 Satz 2 lit. d DS-GVO

(1) Die Auftraggeber haben in der Rahmenvereinbarung zum SKDV der Beauftragung der nachfolgenden Un-
terauftragnehmer mit der Ma3gabe zugestimmt, dass die Vorgaben dieser Vorschrift sowie die des Artikel 28
Absatze 2 bis 4 DS-GVO eingehalten werden:

1. BITBW

2. ITEOS AGR.
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Fir die Beschaftigung von Unterauftragnehmern durch die BITBW oder die ITEOS AGR gelten die nachfol-
genden Bestimmungen. Zurzeit sind die im Anhang 1 zu § 5 Abs. 2 mit Namen und Auftragsinhalt bezeichneten
Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang be-
schaftigt.

(2) Die Beauftragung von Subunternehmen in Drittstaaten darf nur erfolgen, wenn die besonderen Vorausset-
zungen der Artikel 44 ff. DS-GVO erfiillt sind (z. B. Angemessenheitsbeschluss der Kommission, Standard-
schutzklauseln, genehmigte Verhaltensregeln).

(3) Der Auftragnehmer hat sicherzustellen, dass die vereinbarten Regelungen zwischen Auftraggebern und
Auftragnehmer auch gegeniber Subunternehmern gelten. In Verhaltnis zum Subunternehmer sind die Anga-
ben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers
deutlich voneinander abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fur
die Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere miissen die Auftraggeber berech-
tigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern
durchzuflhren oder durch von ihm beauftragte Dritte durchflhren zu lassen.

(4) Die Beauftragung des Subunternehmers muss schriftlich abgefasst werden, was auch in einem elektroni-
schen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

(5) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Subunternehmer und dessen
erstmaliges Tatigwerden sind erst zuldssig, wenn der Subunternehmer die Verpflichtungen nach Artikel 29
und Artikel 32 Absatz 4 DS-GVO bezlglich seiner Beschaftigten erfillt hat.

(6) Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) in geeigneter Form zu
Uberprifen. Das Ergebnis der Uberprifungen ist zu dokumentieren und dem Auftraggeber auf Verlangen zu-
ganglich zu machen.

(7) Der Auftragnehmer informiert die Auftraggeber (iber jede beabsichtigte Anderung in Bezug auf die Hinzu-
ziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch die Auftraggeber die Mdglichkeit er-
halten, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

§6

Datengeheimnis

Der Auftragnehmer verpflichtet sich, bei der auftragsgemafen Verarbeitung der personenbezogenen Daten
der Auftraggeber das Datengeheimnis gemaR § 3 Absatz 2 LDSG zu wahren. Er verpflichtet sich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie den Auftraggebern obliegen.

§7
Technisch-organisatorische MaBnahmen (TOM) nach Artikel 32 DS-GVO
(Artikel 28 Absatz 3 Satz 2 lit. C DS-GVO)

(1) Fur die Auftragsverarbeitung wird ein dem Risiko fiir die Rechte und Freiheiten der von der Verarbeitung
betroffenen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden die Schutzziele von Arti-
kel 32 Absatz 1 DS-GVO, wie Vertraulichkeit, Integritat und Verfligbarkeit der Verarbeitungen derart beriick-
sichtigt, dass durch geeignete technische und organisatorische AbhilfemaRnahmen das Risiko auf Dauer ein-
gedammt wird.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er trifft alle erforderlichen techni-
schen und organisatorischen MalRhahmen zum angemessenen Schutz der Daten der Auftraggeber gem. Ar-
tikel 32 DS-GVO, insbesondere mindestens die in Anhang 2 aufgefiihrten MalRnahmen der

a) Zutrittskontrolle
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b) Zugangskontrolle

c) Zugriffskontrolle

d) Weitergabekontrolle

e) Eingabekontrolle

g) Verfugbarkeitskontrolle
h)  Trennungskontrolle.

(3) Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehalten, wobei er
sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

(4) Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den ange-
wandten Verfahren sind mit den Auftraggebern abzustimmen.

(5) Soweit die beim Auftragnehmer getroffenen Mallinahmen den Anforderungen der Auftraggeber nicht gen(-
gen, benachrichtigt er den Auftraggeber unverziglich.

(6) Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter Form (schrift-
lich, elektronisch) abstimmen. Solche Abstimmungen sind fiir die Dauer des SKDV aufzubewahren.

(7) Der Auftragnehmer ist verpflichtet, bei gegebenen Anlass, mindestens aber jahrlich die internen Prozesse
sowie die technischen und organisatorischen MalRnahmen zu kontrollieren, um zu gewabhrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der Schutz der Rechte der betroffenen Personen gewahrleistet ist (Art. 32 Abs. 1 lit.
d DS-GVO). Das Ergebnis samt vollstandigem Auditbericht ist dem Auftraggeber mitzuteilen.

§8

Dauer des Auftrags

(1) Der Auftrag ist auf unbestimmte Dauer angelegt. Er kann nur mit einvernehmlicher Entscheidung der be-
troffenen Ressorts beendet werden.

(2) Die Auftraggeber kdnnen die Beauftragung jederzeit ohne Einhaltung einer Frist beenden, wenn ein
schwerwiegender Versto des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen der
VwV SKDV und deren Anlagen vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren
kann oder will oder der Auftragnehmer Kontrollrechte eines Auftraggebers vertragswidrig verweigert. Insbe-
sondere die Nichteinhaltung der in dieser Anlage festgelegten und aus Art. 28 DS-GVO abgeleiteten Pflichten
stellt einen schweren VerstoR dar.

§9

Finanzierung

Die Auftragsverarbeitung gehort zu den satzungsmafigen Aufgaben der LUBW. Die Kosten werden durch die
der LUBW fir diese Aufgabe zur Verfigung stehenden Mittel finanziert.

§10
Haftung

(1) Der Auftragnehmer haftet dem jeweiligen Auftraggeber flir Schaden, die der Auftragnehmer, seine Mitar-
beiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten bei der Erbringung der vertraglichen Leis-
tung vorsatzlich oder grob fahrlassig verursachen.
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(2) Fur den Ersatz von Schaden, die ein Betroffener wegen einer nach dem Landesdatenschutzgesetz oder
anderen Vorschriften Uber den Datenschutz unzulassigen oder unrichtigen Datenverarbeitung oder Nutzung
im Rahmen des Auftragsverhaltnisses erleidet, ist der jeweilige Auftraggeber gegentber dem Betroffenen ver-
antwortlich. Soweit der Auftraggeber zum Schadenersatz gegenlber dem Betroffenen verpflichtet ist, bleibt
ihm unter den Voraussetzungen des Absatzes 1 der Rickgriff beim Auftragnehmer vorbehalten.

(3) Auf Artikel 82 DS-GVO wird verwiesen.

§11

Sonstiges

Fiar Nebenabreden ist die Schriftform erforderlich. Dies gilt auch fur das Schriftformerfordernis.
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Anhang 1 zu § 5 Abs. 1

Anhang 1 Liste der vorhandenen Unter-Auftragnehmer

Derzeit gibt es keine Unter-Auftragnehmer.

1.

24

Anhang 2 zu § 7 Abs. 2
Anhang 2 Technisch-Organisatorische MaBnahmen (TOM)

Vertraulichkeit (Art. 32 Abs. 1 lit. b) DS-GVO)
a) Zutrittskontrolle

MaRnahmen, die Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezo-
gene Daten verarbeitet oder genutzt werden, verwehren:

Zutritt zum Rechenzentrum nur fur zutrittsberechtigte Mitarbeiterinnen und Mitarbeiter, die in einer
entsprechenden Liste dokumentiert sind

Der Server befindet sich in einem abschlielbaren Raum.

Zutritt zum Serverraum haben nur zutrittsberechtigte Mitarbeiterinnen und Mitarbeiter, die in einer
entsprechenden Liste dokumentiert sind.

Vorgaben zur Behandlung von Géasten und Besuchern

Kennzeichnung des Servers durch Aliase

Organisationsanweisung und Protokollierung zur Ausgabe von Schliisseln und Zugangskarten
Sicherung des Gebaudes durch Wachdienst mit regelmafigen Kontrollen

Zugangskontrolle

Malnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kon-
nen:

Server nur mit Passwort und Uiber passwortgeschiitzte Verbindung nutzbar

Administratorzugriff nur fir autorisierte Administratoren moglich - Clientsysteme nur nach pass-
wort-gestitzter Netzwerk-Authentifizierung nutzbar

Remotezugriff nur Uber verschlisselte VPN-Verbindungen maglich, offene Ports sind durch Fire-
walls auf das Notwendigste beschrankt

Sperrung des Benutzerkontos nach drei fehlgeschlagenen Anmeldeversuchen
Automatische, passwortgeschitzte Bildschirm- und Rechnersperre durch Group Policy
Verbindliches Verfahren zur Riicksetzung »vergessener« Passworter

Verbindliches Verfahren zur Vergabe von Berechtigungen

Eindeutige Zuordnung von Berechtigungen

Eindeutige Zuordnung von Benutzerkonten zu Benutzern

Richtlinie zum sicheren, ordnungsgeméaRen Umgang und Anderung von Passwértern sowie Kom-
plexitat von Passwortern

Zugriffskontrolle

MalRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berech-
tigten ausschliellich auf ihre Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen:

Berechtigungsmechanismus mit Moglichkeit zur exakten Differenzierung auf Feldebene
Verbindliches Berechtigungsvergabeverfahren

Verbindliches Verfahren zur Wiederherstellung von Daten aus Backup (Restore durch das 1TZ)
Trennung von Berechtigungsbewilligung (organisatorisch) und Berechtigungsvergabe (technisch)
Netzlaufwerke mit Zugriff nur fiir berechtigte Benutzer

Einsatz von Application-Firewalls und Intrusion-Detection-Systemen zur Verhinderung und Erken-
nung von Angriffen, Verbindliche Arbeitsanweisung fiir Administratoren im Alarmfall

Zugriffsauditierung und Analyse der Auditlogs
Server befindet sich in abschliellbarem Raum
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d)

VerwR 4.05

» Kennzeichnung des Servers durch Aliase

Trennungskontrolle

Malnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobenen Daten getrennt ver-
arbeitet werden:

« Einsatz von Virtualisierungstechnologien zur Trennung der Applikation auf logisch unterschiedli-
chen Systeme

« Einsatz von Sandboxing bei gemeinsam genutzten Applikationssystemen
« Implementierung und Nutzung der Mandantenfahigkeit

2. Integritat (Art. 32 Abs. 1 lit.b) DS-GVO

a)

Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen, und dass Uberprift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vor-
gesehen ist:

* Personenbezogene Daten dirfen nur Uber verschlisselte Transportwege (Beispiel https, sftp)
Ubertragen werden

* RegelmaRige Anpassung der Verschlisselungsmechanismen aufgrund von erkannten Sicherheits-
licken (bspw. Deaktivierung von nicht vertrauenswiirdigen Ciphern)

» Einsatz von Verschlisselung in Aufbewahrung und Transport
« Zugriff auf personenbezogene Daten nur Uber authentifizierte Kanale
+ Automatische Sperre bei mehrmalige fehlerhafter Authentifizierung

+ Einsatz von Application-Firewalls und Intrusion-Detection-Systemen zur Verhinderung und Erken-
nung von Angriffen. Verbindliche Arbeitsanweisung fiir Administratoren im Alarmfall

» Zugriffsauditierung und Analyse der Auditlogs

Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind:

+ Registrierung der Benutzer und Datum/Uhrzeit der jeweiligen Anderungen im System

+ Einsatz von Application-Firewalls und Intrusion-Detection-Systemen zur Verhinderung und Erken-
nung von Angriffen. Verbindliche Arbeitsanweisung fiir Administratoren im Alarmfall

« Zugriffsauditierung und Analyse des Auditlogs

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b) DS-GVO

Verfugbarkeitskontrolle

MaRBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust
geschitzt werden:

Backup- und Recovery-Konzept fir jedes Serversystem und/oder Applikation mit katastrophensiche-
rer, geschitzter Aufbewahrung der Sicherungen (backup vault)

Nachweis der sicheren und ordnungsgemalfien Archivierung in physisch geschutztem Archiv und ver-
bindlicher Regelung der Zugriffsberechtigten

Einsatz von Schutzprogrammen (Virenscanner, Firewalls, Verschlisselungsprogramme, SPAM-Filter)
und schriftliche Konzeption des Einsatzes

Einsatz von Storage Systemen mit Redundanz (RAID) wo sinnvoll und notwendig
Einsatz unterbrechungsfreier Stromversorgung und von Notstromaggregaten
Richtlinie zur Wartung und Durchfiihrung von Updates

Automatisierte Standartroutinen fur regelmaflige Aktualisierung von Schutzsoftware (z. B. Virenscan-
ner)

Automatisches Monitoringkonzept und permanentes Monitoring von Stérungen sowohl intern als auch
extern durch Dienstleister

Automatisierter Benachrichtigungsworkflow zur Verbreitung von Wartungs- und Stérungsmeldungen
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VerwR 4.05

» Einsatz von Loadbalancer, Traffic Manger etc. zur automatisiertem Umschaltung auf alternative Sys-
teme

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d)
DS-GVO; Art. 25 DS-GVO)
Datenschutzmanagement
a) Datenschutz-Management

» Organisationsanweisung zu regelmafiigem Training und Datenschutzverpflichtung von Mitarbei-
tern und Mitarbeiterinnen sowie der internen Organisation zwischen der Leitung des ITZ, Daten-
schutzbeauftragtem und Mitarbeitern und Mitarbeiterinnen

« Ablagesystem fir relevante Unterlagen
+ RegelmaRige (mindestens einmal im Jahr) Uberpriifung aller relevanten Unterlagen und Prozesse
* Prozess zur Meldung und Bearbeitung von datenschutzrelevanten Angelegenheiten

c) Auftragskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden:

» Detaillierte Angaben tber Art und Umfang der beauftragten Verarbeitung und Nutzung personen-
bezogener Daten des Auftraggebers

» Detaillierte Angaben Uber die Zweckbindung der personenbezogenen Daten des Auftraggebers
sowie ein Verbot der Nutzung durch den Dienstleister aulRerhalb des schriftlich formulierten Auf-
trags

Der Dienstleister hat eine oder einen Datenschutzbeauftragten bestellt und sorgt durch die Datenschutz-
organisation fiir dessen angemessene und effektive Einbindung in die relevanten betrieblichen Prozesse.
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